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CYBER
101:

HACKEANDO SIN
ESCRIBIR UNA
SOLA LÍNEA DE

CÓDIGO



PERO A VECES, EL
ATAQUE MÁS PODEROSO…

NO NECESITA
COMPUTADORA 

CUANDO
PENSAMOS EN
CIBERATAQUES
PENSAMOS EN:

CÓDIGO RARO
MALWARE PRO
FIREWALLS EXPLOTADOS



DÉ INFORMACIÓN 
HAGA CLIC
ABRA PUERTAS

¿QUÉ ES LA
INGENIERÍA SOCIAL?
ES EL ARTE DE HACKEAR
PERSONAS, NO SISTEMAS A
PARTIR DE LA MANIPULACIÓN
PSICOLÓGICA PARA QUE
ALGUIEN...

NO NECESITAS EXPLOITS.
NECESITAS CONFIANZA.



HUMANOS = CURIOSOS,
CONFIADOS, DISTRAÍDOS

¿POR QUÉ ES
TAN EFECTIVA?
PORQUE NO ATACA
COMPUTADORAS...
ATACA CEREBROS.

Y ESO, PARA UN
ATACANTE, ES ORO PURO.



PHISHING: CORREOS TRAMPA
VISHING: LLAMADAS TRAMPA
SMISHING: MENSAJES TRAMPA
PRETEXTING: HISTORIAS
FALSAS
BAITING: TRAMPAS FÍSICAS
(USBS, ARCHIVOS)

EL OBJETIVO SIEMPRE
ES: QUE TÚ LE ABRAS
LA PUERTA.

TIPOS COMUNES
DE INGENIERÍA

SOCIAL



PUEDES TENER LO MÁS
TOP EN SEGURIDAD
TÉCNICA...
PERO SI ALGUIEN HACE
CLIC DONDE NO DEBE:TODO
SE CAE.

LA INGENIERÍA SOCIAL
ES EL ATAJO DIRECTO
AL CORE DEL SISTEMA.

¿POR QUÉ
IMPORTA TANTO?



LA CLAVE NO ESTÁ SOLO
EN SOFTWARE O
FIREWALLS

ESTÁ EN LA GENTE.
EN LA CULTURA.
EN PENSAR ANTES
DE ACTUAR.

LA PARTE QUE
NO SE ENTRENA
(PERO DEBERÍA)

LA EDUCACIÓN ES TU
MEJOR ESCUDO.



UN SISTEMA ES
TAN FUERTE COMO
SU USUARIO MÁS
DISTRAÍDO.

Y SÍ... TODOS
PODEMOS CAER.

LA CIBERSEGURIDAD
TAMBIÉN VA DE

EMOCIONES,
CONFIANZA Y

SENTIDO COMÚN.



LEE LA VERSIÓN
COMPLETA EN...

HTTPS://L1TTL3BUGC4T.G
ITHUB.IO/CIBERSEGURIDAD
/REFLEXI%C3%B3N/2025

/04/14/INGENIERIA-
SOCIAL-HACKEANDO-

PERSONAS.HTML
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